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Golpes do Imposto de Renda: 
veja como se prevenir dos crimes 

digitais

A Receita Federal começou a receber a declaração do Im-
posto de Renda (IR) 2022, na segunda-feira (7). O pra-
zo para envio dos documentos vai até 29 de abril e, 
neste período, é preciso estar atento para os possíveis 
golpes que podem ocorrer contra os contribuintes. 

Segundo o perito em crimes digitais Wanderson Castilho, algu-
mas das ações mais comuns são e-mails ou ligações de telefone se 
passando pela Receita e links de sites falsos enviados pelas redes 
sociais. Ele ressalta que, para se prevenir, a dica é sempre duvidar.

“A Receita não entra em contato por redes soci-
ais, nem envia links ou faz ligações. Entre na pági-
na oficial do órgão diretamente no navegador para bus-
car informações ou telefones para contato”, explica. 

“Também sempre peça ajuda a um contador. Nunca tente faz-
er alguma coisa sozinho se não tem experiência”, acrescenta. 

Neste ano, os contribuintes terão menos tempo para 
fazer a declaração, já que o programa, que costuma-
va ser liberado em 1º de março, atrasou devido à op-
eração-padrão dos servidores da Receita. No entanto, 
novidades implantadas pelo órgão podem facilitar o proced-
imento, como a ampliação da funcionalidade da declaração 
pré-preenchida na conta Gov.br, nos níveis de ouro e prata.

As contas cadastradas exclusivamente com informações 
do CPF ou do INSS são consideradas de nível bronze. Já as 
contas validadas por biometria facial da carteira de motoris-
ta (CNH), dados bancários (internet banking ou banco cre-
denciado) ou cadastro SIGEPE (servidores públicos) passam 
a ter nível prata de segurança. Por fim, contas validadas pela 
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biometria facial da Justiça Eleitoral ou por certificado digital 
compatível com ICP-Brasil passam a ter nível ouro. Ou seja, 
o login tem três níveis de segurança: bronze, para serviços 
menos sensíveis; prata, que permite o acesso a muitos serviços 
digitais; e ouro, que permite o acesso a todos os serviços dig-
itais. Quanto maior o nível, maior a segurança dos dados.

Para Castilho, tal mudança implantada para aumen-
tar os níveis de segurança, tanto para proteção, quanto 
para identificação, é primordial, mas o elo mais fraco con-
tinua sendo o usuário. Portanto, ele reforça a importân-
cia de ter atenção redobrada, sobretudo em datas expres-
sivas, como o dia final para entrega de imposto de renda. 

“As comunicações da Receita Federal não possuem links 
de acesso por e-mail. Todas as informações recebidas de-
vem ser confirmadas diretamente no Portal e-CAC, 
com acesso seguro por meio do Gov.br ou por certifica-
do digital”, informou o Ministério da Economia, em nota.

Segundo especialista, e-mails e ligações se passando 
pela Receita são comuns no período de declaração
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